
 

 مدیریت آمارو فناوری اطلاعات
 

و تجهيزات سخت افزاري و سامانه حاكم بر شبكه داده ها  يتيامن طيشرانظارت و ارزيابي عمومي شيوه نامه 

  هاي نرم افزاري 

  

 .بر روي كليه سيستم ها و سرور ها آنتي ويروي پادويشكسب اطمينان كامل از نصب و معتبر بودن و بروزرساني  .١

 .نصب و بروزرساني بسته ي امنيتي بر روي سيستم عامل ها و تجهيزات شبكه اي سرويس دهنده  .٢

مديريت حساب هاي كاربري اينترنت بر اساس دستور العمل موجود در ساب پرتال مديريت فناوري اطلاعات و انتخاب رمز  .٣

 .آنهاعبور با پيچيدگي مناسب براي 

حذف دسترسي (عدم ارايه دسترسي از راه دور جهت امور نگهداري و پشتيباني مگر در مواقع ضروري و بصورت كنترل شده .٤

 .)remote desktop( هاي ذخيره شده از راه دور و عدم ارايه دسترسي بدون امكان مشاهده كارشناسان دانشگاه

نگهداري بر روي رسانه هاي ذخيره سازي متعدد و جدا سازي فيزيكي از تهيه منظم پشتيبان از داده ها و تنظيمات و  .٥

 ن و انجام مانور بازيابي پشتيبانسرور ميزبا

بازبيني و مديريت حساب هاي كاربري برروي كليه سيستم عامل ها و حذف كليه اكانت هاي متفرقهو تغيير رمز عبور در  .٦

 .ستندات به مديريت حراستبازه هاي زماني مشخص و مستند سازي و ارايه م

 .جداسازي شبكه كنترل تجهيزات پزشكي از شبكه متصل به اينترنت .٧

 .تهيه يك نسخه از پشتيبان داده ها بر روي مديا مطمئن و تحويل همراه با صورت جلسه به حراست واحد مربوطه .٨

 .تهيه و پيش بيني يك دستگاه سرور براي مديريت در شرايط بحران .٩

 .استعلام امنيتي از مديريت حراست براي پيمانكاران قديم و جديد و كاركنان مربوطه انجام .١٠

 .نيستند outcoming serviceو سرور هايي كه نيازمند  HISغير فعال كردن اينترنت سرور هاي  .١١

 .زفعال سازي فايروال نرم افزاري يا سخت افزاري بر سر راه دسترسي به سرويس هاي مستقر در مراك .١٢

بر . شكوكهماهنگي و مشورت با كارشناسان مديريت فناوري اطلاعات در صورت مشاهده رفتارها، فايل ها و اكانت هاي م .١٣

 .روي سرور ها و تجهيزات

 -برق ذخيره  -ارتينگ  –آلارم هاي سخت افزاري بر روي تجهيزات : پايش فيزيكال اتاق سرور و توجه به مواردي از قبيل .١٤

  .و اطفا حريق  اتاق سرور و سيستم اعلام كنترل ورود و خروج به فضا -بان برق پشتي


