
 ندوز یعامل و ستمیدر س ت یامن
 

  ها سیستمنسبت به    کلیه کاربران  بنابراینهای بزرگی نیز دارد.  های آن با دنیای واقعی، تفاوت حفظ امنیت در اینترنت و دنیای دیجیتال علاوه بر شباهت 

 .داشته باشنداولیه  آگاهی   ، گیریهای جلوخطرات محیط دیجیتال و راه  ودر ارتباط هستند  ی که با آنها یهاو سرویس

 
امنیت   حفظ  موارد مرتبط با در ادامه    .باشدمی (Windows OS) ویندوز  ،تاپ هاهای محبوب روی کامپیوترهای رومیزی و لپ یکی از سیستم عامل

 .می دهیم مورد بررسی قراررا  ویندوز سیستم عامل در
 

  روز و مطمئن روی سیستم ویروس به افزار آنتیبعدی نصب یک نرم  ، گامویندوزسیستم عامل بعد از نصب  :ویروسافزار آنتینصب نرم  -1

 .مورد استفاده می باشد 

نرمنصب نرم -2 بهترین آنتی :افزارهای مخربافزارهای ضد  نرمویروسحتی  برخی  افزارهای مخرب را تشخیص ها هم ممکن است 

  روی سیستم و فعالبافزارهای مخرب  تشخیص نرم برای  افزار  یک نرم   ،باشد(   فعال  باید  که همیشه  )   ویروسآنتی نصب  ندهند. بنابراین علاوه بر  

 . استضروری  ،کامل سیستم اسکن  مشخص برایدر بازه های زمانی آن نمودن 

کند. محافظت می  مورد استفاده ویروس از کامپیوتر  هم مانند آنتی  Firewall برنامه  :یا دیواره آتش Firewall کردنو تنظیم    فعال -3

کنند، برنامه دیواره آتش ترافیک اینترنت بین کامپیوتر را اسکن می  های روی کامپیوترها و فایلبرنامه   ،ویروسافزارهای آنتیدر حالیکه نرم 

 از طریق. این برنامه را  را فعال نماییدظ امنیت در سیستم عامل ویندوز ، برنامه دیواره آتش برای حف .کندو بقیه شبکه )اینترنت( را کنترل می

Control Panel یا  فعالOn  .از گزینه،  10در ویندوز    کنید Advanced     گزینهرسانی ویندوز و    روزبه در پنجرهAutomatic     را

 .  انتخاب نمایید

به آ  :روز کردنبه -4 ویندوز  امل  در سیستم عهای  برنامهجستجو  در قسمت    ،قرار گیرددر حالت خودکار  باید  روز رسانی ویندوز  پدیت یا 

باز شده، روی  و  را جستجو  Windows Updateعبارت پنجره  پنل سمت چپ   و مطمئن شوید   کلیک    Change settingsاز 

 Install updates automatically    شده است انتخاب. 

با دسترسی مدیریت   حساب کاربری  یک  .است  هممدو حساب کاربری  داشتن  برای ورود به محیط ویندوز،    :هجداگان  حساب کاربری -5

(Administrator ) روزانه.  هایها و دیگری برای کاربرای نصب و حذف برنامه 

   ایاکستنشن یا افزونه  . هرگرددروز رسانی  به   بایدافزارهای نصب شده  مرورگر هم مانند ویندوز و نرم   :روز رسانی مرورگر امنیت و به  -6

 .شود فعال  ،اطمینان مورد های  سایتوب  یفقط برا  اسکریپت روی مرورگر وا جا همچنینو    شودروی مرورگر نصب نباید 

ها و اطلاعات شخصی  تواند فایل دسترسی پیدا کند، می مورد نظر به سرقت رفت یا شخصی توانست به کامپیوتر اگر کامپیوتر   : رمزگذاری -7

را  مهم  اطلاعات  دسترسی به  خطر   ویندوز  عاملسیستم   رمزگذاری یا های مهم رمزگذاری فایل بادر اختیار بگیرد، بنابراین می توان  را  و مهم  

 .دادکاهش 

نرم افزارها    و منحصر بفرد داشته باشید. بهترین روش استفاده از  پیچیده باید یک رمزعبور برای ورود به هر حساب کاربری    کاربر  :مزعبورر -8

 .می باشد ابزار مدیریت رمزعبور  یا

  :نکته پایانی
اجازه افزایش یا کاهش امنیت و سطوح دسترسی کامپیوتر را می دهد. سیستم عامل ویندوز به    کاربرسیستم عامل مثل یک مرکز فرماندهی به  یک  

تنظیمات امنیتی ویندوز    ، درا نداشته باش سیستم عامل دیگری )مانند لینوکس(    قصد نصب کاربر  داشتن نقاط آسیب پذیر فراوان مشهور است، اما اگر  

 بنابراین  گردد،  فعالبه صورت شخصی  باید  کامپیوتر مورد استفاده ندارد و  در امنیت    ی ی حالت پیش فرض هستند هیچ تاثیرتا زمانی که بر رو

 ت. ضروری اس حیاتی واز اطلاعات حفاظت  و  مورد استفاده  آگاهی اولیه در مورد روش های بالا بردن امنیت کامپیوتر  داشتن
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