
 نتی های اینتر پیشگیری از فریب  های راهکار
 

بسیاری در زمینه رشد کسب  وعشی تاثیر  امور و خریدهای    کرونا  انجام  به  استقبال مردم  و  اینترنتی داشته  وکارهای 

گیری  از پایان همه شود پس  بینی می اینترنتی نسبت به دوران قبل از شیوع این ویروس بسیار متفاوت است، اما پیش

وکارهای اینترنتی حفظ شود، زیرا خرید و انجام امور در بستر    کرونا و بازگشت مردم به زندگی عادی نیز رونق کسب 

 .  فضای مجازی و اینترنت در حال تبدیل به یک فرهنگ در جامعه امروزی است

  سوق   آنلاین  فروش   و   خرید  های سایت   و   مجازی  فضای  سوی  به   وکارهاکسب   اکثر،  با توجه به شرایط کنونی جامعه

کنند. بعضی اوقات ری با ترفندهای مختلف از کاربران اقدام به کلاهبرداری می سایب کلاهبرداران بین این  در که یافته

های خرید  شود که کاربران فضای مجازی و شهروندان برای تهیه لوازم مورد نیاز خود با مراجعه به سایت مشاهده می 

 . شوندانگاری و زود اعتماد کردن، در دام مجرمان سایبری گرفتار می سهل و فروش، با 

 

بی   -1 و  نشوید بدون شناخت  یا کانال  پیامک رو هچنین    هدف عضو هر گروه  نکنید:  لینکی کلیک  وی هر 

  جهت   بی بنابراین  می باشد،    فریب  برای  خوبی  روش…تسهیلات بانکی، وام مسکن، بسته رایگان اینترنت و

 .دنکنی کلیک

، قبل از اینکه شماره کارتتان را وارد  هدایت شدیددر صورتی که به درگاه بانکی  :    https  عبارت توجه به   -2

 باشد.   https بار از اعتبار دستگاه مطمئن شوید. یک درگاه مطمئن باید دارای عبارتکنید در قسمت آدرس 

بار باید یک قفل وجود داشته باشد که علامت تایید کننده  در قسمت آدرس  https نمایش قفل: در کنار -3

 .دهنده است سرویس 

سلبریتی استوری به   -4 سلبریتی های  تبلیغات  از  برخی  عاقبت  کنید:  شک  میکروسلبریتی ها  و  به  ها  معمولا  ها 

های  های باورنکردنی و قیمت ها معمولا با ویدیوهایی مثل »تخفیفرسد. این استوری صفحات تقلبی بانکی می 

 .اندغیرقابل باور« فقط برای فریب دادن افراد طراحی شده 

است که با رفرش کردن    عکس ثابتیک    کد امنیتیامنیتی: معمولا در صفحات فیشینگ این  توجه به کد   -5

 .کندصفحه تغییری نمی 

تان را اشتباه وارد کنید. اگر پیغام خطایی  یک بار اطلاعات غلط وارد کنید: یکی از اطلاعات کارت بانکی -6

 .لی نیست در صفحه کامپیوتر دریافت کردید یعنی به احتمال زیاد این صفحه جع

با کلیک و سرچ کردن صفحه بانکی که در آن قرار داریم   enamad.ir چک کردن دامنه سایت: در سایت -7

 .شود که در حال استفاده از سایت جعلی هستیم یا نه به ما اعلام می 

افزونه ضد فیشینگ: یک افزونه یا اکستنشن ضد فیشینگ در سیستم خود نصب کنید که با وارد شدن در   -8

 .کند این صفحه از امنیت کافی برخوردار است یا نهرد نظر به شما اعلام  سایت مو

https://www.mashreghnews.ir/news/1114800/%DB%B1%DB%B0-%D8%B1%D8%A7%D9%87%DA%A9%D8%A7%D8%B1-%D8%A8%D8%B1%D8%A7%DB%8C-%D9%BE%DB%8C%D8%B4%DA%AF%DB%8C%D8%B1%DB%8C-%D8%A7%D8%B2-%D9%81%D8%B1%DB%8C%D8%A8-%D9%87%D8%A7%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA%DB%8C


یک کارت بانکی برای خرید آنلاین داشته باشید: یک کارت خالی صرفا برای خرید کردن داشته باشید تا  -9

 .هنگام خرید به اندازه نیازتان ابتدا پول را به آن منتقل کنید

روشید حتما تمام اطلاعات موجود در آن را پیش از فروش پاک  دارید تلفن همراه خود را بف  تصمیم اگر   -10

 .کنید

های اینترنتی آگاه کنید زیرا در  کنید دوستان و اعضای خانواده خود را از نکات امنیتی و کلاهبرداری   سعی -11

 .شوداغلب موارد نداشتن اطلاعات کافی در این زمینه موجب بروز کلاهبرداری می 

 .نمایدفلش متصل  مورد استفادهاجازه ندهید هر کسی به سیستم شخصی  -12

 


